Blinda tu negocio:
COMo prevenir
ciberatacgues costosos

El phishing es una de las principales
amenazas de ciberseguridad para las
empresas de todos los tamanos. Con
un simple mensaje, correo o llamada
tu informacion y tu dinero pueden
estar en riesgo. Amadeo Media,
experto en ciberseguridad, te cuenta
como identificarlo, prevenirlo y
responder de forma efectiva para
mantener tu negocio seguro.

El phishing es un tipo de ciberataque en el que el
delincuente se hace pasar por una entidad legitima
para obtener informacion confidencial como
contrasenas o datos financieros.

Existen 8 modalidades frecuentes:

A Por correo electronico: enlaces o archivos < Pharming: redireccion a sitios web falsos para
adjuntos maliciosos. robar datos.

o Spear phishing: ataques personalizados dirigidos a | Phishing en redes sociales: robo de cuentas para
altos cargos, que suelen terminar en la instalacion enganar a contactos.
de softwares maliciosos como el ransomware. 5 Quishing: uso de codigos QR con enlaces

3 sMms phishing: mensajes de texto con links que maliciosos.
inducen a acciones peligrosas. e Apps o plataformas falsas: imitan servicios

) Voice phishing: llamadas falsas para obtener legitimos para instalar softwares maliciosos.

contrasenas o clonar voces.

es el mas comin y peligroso para las empresas,
personalizados generan confianza, logrando que

Ibles o se instalen ransomwares que pueden
)peracion y generar perdidas significativas.

El phishing puede costarle a tu negocio mucho mas que dinero:

o H Secuestro de * Danoalareputacion ¢
Pérdida de datos : . B . .
. ) ) informacion (de tu - al hacer ver tu negocio Sanciones legales y
criticos (inventario, , )
. empresa y tus clientes) COMO POCO Seguro o regulatorias.
CRM, contabilidad). ,
+ Yy cobro derescates. . confiable. .

4 claves para prevenir el phishing en tu negocio

I‘ Protégete antes de que ocurra el ataque con herramientas como:

Autenticacion multifactor (MFA) en los accesos a cuentas o informacion critica.
Capacitacion continua en ciberseguridad para todos los miembros de tu empresa.
Segmentacion de redes y control de privilegios, limitando los accesos a
informacion critica o datos sensibles segln los perfiles y roles de cada colaborador.
Firewalls, sistemas de seguridad que controlan y monitorean el trafico de red.

Buenas practicas individuales:

» La deteccion temprana puede salvarte: No abras links ni descargues archivos
* Usa herramientas de alertas por sin confirmar con el remitente.
comportamiento anomalo. Guarda el mensaje sospechoso para
* Implementa deteccion de phishing en la investigacion forense.
tiempo real para correos electronicos. Verifica por llamada cualquier
* Incorpora inteligencia de amenazas y solicitud de pagos o transferencias.
monitoreo 24/7 (si es posible). ;

Pasos inmediatos ante un incidente

Cuando detectas un eventual ataque:

1 2 3 4

Aisla el equipo InformaaTloa Activa tu protocolo Conserva la Comunica a las
o sistema tu proveedor de de respuesta a evidencia (correo, areas clave y
comprometido. ciberseguridad. incidentes. mensaje, archivos). afectadas.

“ Despueés del ataque:
Restaura sistemas con copias de seguridad confiables.

Identifica y cierra la brecha por donde entro el atacante.

Informa a las personas o areas afectadas.

Realiza un analisis forense y refuerza la capacitacion interna.

“No subestimen el riesgo, la
clave esta en la prevencion mas
que en la reaccion. Rodéense
de aliados expertos, capaciten
constantemente a su equipo

) evaltien con frecuencia qué
tan vulnerables son. Solo asi
podran cerrar brechas antes de
que ocurra un incidente”.

Amadeo Medina, fisico, criptografo
y experto en ciberseguridad.

Ciberseguridad: tu ventaja competitiva
Camara de
EO{!IeI'CIO de Bien gestionada, protege tu informacion, tu reputacion y la
all

continuidad de tu negocio.

En el programa Mipymes Ciberseguras de la Union Europeay la
Camara de Comercio de Bogota, en alianza con las Camaras de
Comercio de Cali, Barranquilla y Medellin, las empresas estan
aprendiendo a blindarse frente a amenazas como el phishing.

Fortalece también tu negocio con herramientas practicas en la
Ruta de Transformacion Digital de la CCC.



https://www.ccc.org.co/ruta-transformacion-digital-digitalizate/

